
КІБЕРБЕЗПЕКА: 

Топ-10 порад для дітей 
 

Використовуй надійний пароль для акаунтів: із великими та маленькими 

літерами, цифрами, символами. 

 

Намагайся не поширювати особисті дані (повне ім'я, домашню адресу, паролі) 

в інтернеті. 

 

Завантажуй програми тільки з офіційних сайтів. 

 

Не переходь за підозрілими посиланнями. 

 

Встанови антивірусну програму на всі гаджети. 

 

Пам'ятай: коли ти ділишся фото або відео, то втрачаєш контроль над ними. 

 

Не пиши та не публікуй нічого, про що не хочеш, аби дізнався весь світ. 

 

Якщо тебе хтось ображає, скажи про це батькам. 

 

Коли ділишся своїм домашнім завданням, обирай режим «Доступне тим, у кого 

є посилання». 

 

Не спілкуйся з тими, кого не знаєш у реальному житті. 

 

Почувайтеся безпечно в мережі: 

 Не публікуйте в мережі особисту інформацію. 

 Нікому не повідомляйте свої паролі. 

 Обдумуйте свої висловлювання, перш ніж публікувати їх у мережі. 

 Поважайте погляди інших користувачів. Те, що ви з кимсь не 

погоджуєтесь, не дає вам права бути грубим або ображати інших. 

 Періодично шукайте відомості про себе в Google. Ви зможете побачити 

в мережі інформацію про себе, яка доступна іншим, а також змінити те, 

що вам не сподобається. 

 

 

 

 

 

 



БУЛІНГ ТА КІБЕРБУЛІНГ 

 

ЩО РОБИТИ, ЯКЩО ТИ СТАВ ЖЕРТВОЮ БУЛІНГУ 

 

Перше і найголовніше правило – не тримати це у секреті. Розкажи 

друзям, знайомим чи рідним про те, що тебе ображають у школі, цього не слід 

соромитись. 

Інколи допомогти з вирішенням складної ситуації у школі може 

абсолютно не пов’язана з цим людина: тренер у секції, куди ти ходиш після 

школи, або вчитель, до якого ти ходиш на додаткові заняття. 

Також не слід звинувачувати себе у тому, що тебе цькують. Ми 

говорили раніше, що кривдникам легко знайти жертву булінгу, адже для 

цього слід просто якось відрізнятись від оточуючих. 

Якщо цькування у школі перетворились зі словесних на фізичні – йди 

до директора школи або завуча та докладно розкажи їм про це. Також 

повідом про ситуацію батьків. 

Можна сміливо звернутись до шкільного психолога, щоб відновити 

відчуття  впевненості у своїх силах та зрозуміти, як діяти далі. 

 

ЩО РОБИТИ, ЯКЩО ВИ СТАЛИ СВІДКОМ ЦЬКУВАННЯ 

 

Якщо цькують твого друга чи подругу, то одразу звернись до 

дорослих: вчителя, старших товаришів, родичів, батьків тощо. 

Якщо твій друг чи подруга поділилися з тобою, що вони потрапили у 

ситуацію булінгу, обов’язково говори з ними про це — вони потребують 

твоєї підтримки. 

У жодному разі не слід приєднуватись до групи, що цькує, та 

висміювати проблеми свого друга чи подруги. 

Якщо ви дорослий, який потерпав від булінгу колись, то не проходьте 

повз. Спробуйте захистити дитину, яку ображають. При цьому не слід 

ображати дітей, які цькують, адже деякі роблять це, тому що самі 

постраждали від насильства (вдома, у спортивній секції, в іншій школі тощо). 



У таких випадках вони можуть виміщати свій біль через знущання і 

приниження слабших за себе. 

Деякі діти булять, щоб ловити на собі захоплені погляди оточуючих, а 

відчуття переваги над іншими приносить їм задоволення. До того ж, 

нападаючи на когось вони захищаються від цькування. Іноді такі діти дуже 

імпульсивні і не можуть контролювати свій гнів. У таких випадках справа 

нерідко доходить і до фізичного насильства. 

Спробуйте повідомити про булінг людей зі школи, де це відбувається, 

або батьків дитини. 

 

ЩО РОБИТИ, ЯКЩО ІНШИХ ЦЬКУЄШ ТИ 

 

Зрозумій, булінг – це твої дії, а не твоя особистість. Ти можеш ними 

керувати та змінювати на краще. Пам’ятай, що булінг завдає фізичного та 

емоційного болю іншому, а тому подумай, чи дійсно ти цього прагнеш? 

Деякі речі можуть здаватися смішними та невинними, проте вони можуть 

завдати шкоди іншій людині. 



КОРИСНІ ПРАВИЛА-ПОРАДИ З ПРОФІЛАКТИКИ  

І ПОДОЛАННЯ  КІБЕРБУЛІНГУ 

Не поспішай 

Не поспішай, не виплескуй свій негатив у кібер-простір. Важливо 

домовитись із дитиною, щоб вона не відповідала на вразливі повідомлення до 

того, як порадиться з дорослими. Старшим дітям запропонуйте правило: перед 

тим, як писати і відправляти повідомлення, потрібно заспокоїтись, притишити 

роздратування, злість, образу, гнів. Емоції – погані порадники, вони минають, 

а написане і відправлене в Інтернет продовжує нести і помножувати негатив  

уже без Вашої волі і контролю. 

1. Будуй свою репутацію 

Будуй власну онлайн-репутацію, не провокуйся ілюзією анонімності. 

Інтернет – це особливе середовище із своїми правилами поведінки - 

«нетикетом» (новоутворення від англ. net –мережа і «етикет»). Хоча кібер- 

простір і надає додаткові можливості відчути свободу і розкутість завдяки 

анонімності, дитині потрібно роз’яснити, що існують способи довідатись, хто 

саме відправив повідомлення, хто стоїть за певним ніком (анонімним 

псевдонімом). І якщо некоректні дії у віртуальному просторі призводять до 

реальної шкоди – від анонімності залишається лише ілюзія: все тайне стає 

явним. У віртуальному просторі, як і в реальному, діє золоте правило: стався і 

дій стосовно інших так, як хотів би, щоб ставились до тебе. Крім того, Інтернет  

фіксує історію, яка складається із публічних дій учасників і визначає його 

онлайн-репутацію – накопичений образ особистості в очах інших учасників: 

заплямувати її легко, виправити – важко. 

2. Поважай факти 

Зберігати підтвердження факту нападів. Потрібно роз’яснити дитині: 

якщо її неприємно вразило якесь повідомлення чи картинка на сайті (фото, 

відео, будь що), правильна реакція – вимкнути екран (щоб зупинити 

негативний вплив, але не комп’ютер!) і негайно звернутись до батьків за 

порадою. Старші діти можуть зберегти чи роздрукувати сторінку самостійно, 

щоб порадитись з батьками в зручний час. 

 



Що ігнорувати 

Доречно ігнорувати поодинокий негатив. Одноразові образливі 

повідомлення найкраще ігнорувати, часто в результаті цього кібер-буллінг на 

початковій стадії і зупиняться. Досвідчені форумчани послуговуються 

правилом: «найкращий спосіб боротьби з неадекватами – ігнор». Якщо ж 

реагувати на негативні коментарі, комунікація продовжується. 

 

Коли ігнорувати не варто 

Не дивлячись на те, що відправник Вам не відомий, якщо листи 

систематично містять загрози життю і здоров’ю, або порнографічні сюжети, 

варто поставити до відома телефонного або Інтернет-провайдера, інспектора 

місцевого відділку міліції із роботи з неповнолітніми (для цього й важливо 

копіювати повідомлення із загрозами). Якщо образлива інформація розміщена 

на сайті, варто зробити запит адміністратору щодо видалення цієї інформації.



Поради на випадок, якщо вас залякують або переслідують у мережі: 

 

 Повідомляйте про залякування в мережі, незважаючи на те, чи воно 

стосується вас безпосередньо. Позначайте такі випадки для розгляду 

командою YouTube. Блокуйте користувачів, які залякують або 

переслідують. 

 Ніколи не відповідайте на такі коментарі, адже це може лише 

погіршити ситуацію. Хоча це й складно, спробуйте ігнорувати образи. 

 Зберігайте та роздруковуйте образливі повідомлення, публікації, 

зображення чи відео, які ви отримали чи побачили. 

 Занотовуйте дату та час публікації образливих повідомлень, а також 

будь-які дані про особу, яка їх опублікувала. 

 Не передавайте відео чи повідомлення, метою яких є залякування в 

мережі, адже ви станете співучасником. 

 Якщо вас постійно ображають, спробуйте змінити свій ідентифікатор 

користувача, псевдонім або профіль. 

 Насамкінець, не ігноруйте випадки залякування інших осіб у мережі. 

Якщо ви натрапите на такий випадок, повідомте про це та 

запропонуйте свою допомогу – розкажіть користувачеві про 

CyberMentors. 

 


